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Geltungsbereich

Dieses Dokument gilt fir den gesamten Anwendungsbereich des Informationssicherheits-
Managementsystems (ISMS) der MELOS GmbH.
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Vorwort der Geschaftsleitung

Informationssicherheit ist heute mehr denn je unverzichtbar fiir Unternehmen jeder GroRe. Fiir die
wirksame und vor allem nachhaltige Umsetzung von Informationssicherheit ist eine strukturierte
Herangehensweise unumganglich. Wir haben hierzu im Unternehmen ein
InformationsSicherheitsManagementSystem (ISMS) implementiert, dass die Aufgabe hat, in einem
standigen Verbesserungsprozess Informationssicherheit zu schaffen, zu erhalten und vor allem zu
verbessern.

Hierflir haben wir klare Verantwortlichkeiten fiir die Informationssicherheit definiert und
notwendige Ressourcen fir den Wissensaufbau, sowie Personal und Budget bereitgestellt.

Die Stabsstelle "Beauftragter des integrierten Managementsystems (IMB)” ist bei uns im Haus
zentraler Ansprechpartner fir alle Fragen zum Thema des Integrierten Management Systems. Die
Rolle des Informationssicherheitsbeauftragten (ISB) ist der zentrale Ansprechpartner im Bereich
Informationssicherheit und initiiert, plant, Gberwacht und steuert alle Tatigkeiten in diesem Bereich.
Derzeit wird diese Stellung durch einen externen ISB begleitet. Intern wird dieser durch den
Koordinator der Informationssicherheit unterstiitzt. Der ISB und der interne Koordinator der
Informationssicherheit unterstiitzen die Fachbereiche, ihre Prozesse konform zu den Vorgaben zur
Informationssicherheit zu gestalten.

Die Leitlinie zur Informationssicherheit ist dabei zentral fir den gesamten
Informationssicherheitsprozess. Neben der Verpflichtung der Geschaftsfiihrung zur
Informationssicherheit werden darin Ziele und der Stellenwert der Informationssicherheit mit den
jeweiligen Verantwortlichkeiten definiert. Unterstiitzend kommen Richtlinien zum Einsatz, die
gemeinsam mit den Fachbereichen erstellt und im Unternehmen ausgerollt werden. Die
Zusammenarbeit zwischen Geschéftsleitung, Fachbereich, IMB, ISB und interne Koordination
Informationssicherheit, ermdoglicht eine praxisnahe und gelebte Informationssicherheit.

Informationssicherheit ist ein wichtiger Bestandteil zur Sicherung des Fortbestands unseres
Unternehmens und hat deshalb einen hohen Stellenwert in unserem Unternehmen. Unsere
Mitarbeitenden sind angehalten, die Vorgabe, Leitlinien und Richtlinien zur Informationssicherheit zu
beachten und einzuhalten.

Aus Grinden der besseren Lesbarkeit wird im Weiteren auf eine geschlechterspezifische
Unterscheidung verzichtet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung aller

Geschlechter.

Gessertshausen, Méarz 2022

Andreas Manntz Christoph Duelli Dr. Jens Riedel

Geschaftsfiihrung Geschaftsfiihrung Geschaftsfiihrung
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Informationssicherheit: Grundbegriffe
Vertraulichkeit — die Eigenschaft von Informationen, dass sie lediglich berechtigten Personen oder
Systemen verfligbar gemacht werden

Integritat — die Eigenschaft von Informationen, dass sie lediglich von berechtigten Personen oder
Systemen auf genehmigte Weise abgedndert werden kénnen

Verfiigbarkeit — die Eigenschaft von Informationen, dass sie lediglich berechtigten Personen
zuganglich sind, wenn ein solcher Zugang notwendig ist

Informationssicherheit - Aufrechterhaltung der Vertraulichkeit, Integritdt und Verfligbarkeit von
Informationen

Informationssicherheits-Managementsystem — jener Teil des gesamten Managementprozesses, der
sich mit Planung, Implementierung, Instandhaltung, Uberpriifung und Verbesserung von
Informationssicherheit befasst

Leitgedanken und Stellenwert der IT, Informationssicherheit
Bedeutung der Informationssicherheitsleitlinie

Die Ideen und das Fachwissen unserer Mitarbeitenden sind das Fundament unseres Erfolgs. Der
Geschaftserfolg der MELOS GmbH ist abhdngig von vertraulichen, verfligbaren und integren
Geschaftsinformationen, die MELOS mit Kunden, Zulieferern, Kooperationspartnern, Geldinstituten
und anderen Institutionen austauscht. Die Informationstechnik ist die essenzielle Ressource unseres
Geschafts und unserer Arbeiten in allen Abteilungen.

Eine funktionsfahige Informationstechnik und ein sicherheitsbewusster Umgang mit ihr sind
wesentliche Voraussetzungen fiir die Einhaltung unserer Informationssicherheitsziele: Verfligbarkeit,
Integritat und Vertraulichkeit von Informationen.

Dem erklarten Unternehmensziel, zentrale Geschaftsprozesse mitsamt dort benétigten
Informationswerten und IT-Systemen effektiv zu schiitzen, wird durch die Schaffung global giltiger
Sicherheitsstandards und die Integration von Informationssicherheit in interne Prozesse
entsprochen. Die definierten Informationssicherheitsziele tragen dabei zur Erreichung der
Unternehmensziele bei.

Ein stets vorhandenes Bewusstsein im Bereich Informationssicherheit bei allen taglich anfallenden
Aktivitdten wird von jedem Mitarbeitenden erwartet. Jeder Vorgesetzte ist verpflichtet, die
Einhaltung der Vorschriften zur Informationssicherheit durch seine Mitarbeitenden sicherzustellen
und zu kontrollieren. Jeder Mitarbeitende, der Schwachstellen im Bereich der Informationssicherheit
erkennt, ist verpflichtet, diese seinem Vorgesetzten oder dem Informationssicherheitsbeauftragten
mitzuteilen.
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Anforderungen an Informationssicherheit

Diese Leitlinie und das gesamte ISMS missen sowohl den rechtlichen und gesetzlichen
Anforderungen als auch den vertraglichen Verpflichtungen entsprechen, die fiir die Organisation auf
dem Gebiet der Informationssicherheit, Datengeheimnis, Geschaftskontinuitat, Schutz personlicher
Daten und dem Schutz von Gesundheitsdaten malRgeblich sind.

Eine detaillierte Auflistung aller vertraglichen und rechtlichen Anforderungen wird mit der Liste der
rechtlichen, amtlichen und vertraglichen Verpflichtungen kiinftig bereitgestellt.

MafRnahmen zur Informationssicherheit

Der Prozess bei der Auswahl von MaRBnahmen (SicherheitsmaBnahmen) ist in der Methodik zur
Risikoeinschatzung und Risikobehandlung definiert.

Die gewahlten MaBnahmen und deren Implementierungsstatus sind in der Erklarung zur
Anwendbarkeit (Statement of Applicability = SOA) aufgefiihrt.

Unser Fachwissen, unser Vorsprung - Sorgfalt und Genauigkeit im Umgang
mit Informationen

Least Privilege-Prinzip

Berechtigungen und Informationen werden restriktiv und nur an die Personen und Stellen vergeben,
die diese auch bendtigen. Den beteiligten Personen muss dabei klar sein, wie vertraulich
Informationen sind und fiir wen sie bestimmt sind. Das gilt natirlich auch fir Berechtigungen in IT-
Systemen und fir Zutrittsrechte.

Richtiger Umgang mit Dokumenten und Datentragern

Der Umgang mit Dokumenten und Datentragern mit vertraulichem Inhalt ist ein zentraler Punkt beim
Schutz von Informationen. Sparsamkeit beim Ausdrucken von sensiblen Informationen, die sichere
Aufbewahrung von Dokumenten und Speichermedien in verschlossenen Bereichen sowie die
ordnungsgemale Entsorgung liegen in der Verantwortung eines jeden Mitarbeitenden.

Technische Sicherheit

Das Sicherheitsniveau kann durch technische Mittel maRgeblich gestarkt werden. Zielgerichtete
Investitionen in die Absicherung sowie eine sichere Konzeption unserer IT und unserer Gebdude
gehoren deshalb ebenfalls zur Strategie der Absicherung. Dabei liegt uns besonders am Herzen,
unsere wichtigsten und sensibelsten Einrichtungen zu schitzen.

Eigenverantwortung

Jeder Mitarbeitende steht in der Verantwortung, Schwachstellen, verdachtige Situationen und
Vorfalle zu melden. Das Kennen und Beachten von Vorgaben durch unsere Mitarbeitenden werden
dabei als Voraussetzung gesehen und von jedem Mitarbeitenden erwartet.
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Umsetzung

Die MELOS GmbH setzt zur Sicherstellung der Umsetzung von Informationssicherheitsanforderungen
ein Informationssicherheits-Managementsystem (ISMS) in Anlehnung an den internationalen
Standard ISO/IEC 27001:2015, ISO/IEC 9001:2015 und in der Produktlinie ,, MDN High Security Level”
TISAX® sowie an die relevanten gesetzlichen und branchenspezifischen Vorgaben ein.

Das ISMS folgt dem dort empfohlenen kontinuierlichen Verbesserungsprozess auf Basis des PDCA-
Modells (Plan, Do, Check, Act). Ziel ist es, nachweislich und regelmaRig die Angemessenheit,
Vollstandigkeit, Nachhaltigkeit, Effektivitat und Effizienz der implementierten
Informationssicherheitsprozesse und SchutzmaRnahmen sicherzustellen.

PLAN

Festlegen

DO

Umsetzen und Durchfiihren

Die Strategien, fiele, Prozesse,
Regelungen, Verfahren, Mathoden,
Werkzeuge und Verantwortlichkerten
des ISMS werden fesigalegt.

ACT

Instandhalten und Verbessern

Die definierfen Prozesse, Regelungen
und Yerfahren werden entsprechend de
Jigden des ISMS umgesetrt. Ausgewahite

MaBnahmen werden implemertiert.

CHECK
Uberwachen und Uberpriifen
Basierend auf den Ergebnizsen der

Phasa Check und sonstiger Rickmel
dungen [z.B. aktuelle Risikostuation/

Anhand praktischer Erfahrungen, den
Ergebnizsen von Audits und Manage
mentbewertungen werden die Prozesse,

Badrohungsiage’ Weiterentwicklungen/
Anforderungen), werden Korrekdtur. und
Vorbeugemalnahmen ergriffen, die zu
einer fortlaufenden Yerbesserung des
ISMS und des Sicherhaittniveaus fohren.
Die Behandlung von Sicherheitsvorfallen

Wirksambkeit und Effizienz der gewahiten
Anzatze und MaBnahmen gemessen
und aberprift. Es wird identifiziert, ob
Handlungsbedarf besteht und an
welchen Stellen Optimisrungsmaglichhei

ten vorhanden sind.
ist eine waitere Aufgabe dieser Phase.

Verantwortung des Managements

Die Unternehmensleitung ist innerhalb des Unternehmens fiir die Informationssicherheit
verantwortlich und verpflichtet sich dazu, die erforderlichen personellen, organisatorischen und
finanziellen Ressourcen bereitzustellen, um ein angemessenes Informationssicherheitsniveau zu
etablieren, aufrechtzuerhalten und weiterzuentwickeln.

Im Rahmen ihrer Managementaufgaben und Vorbildfunktion sind alle Fihrungskrafte in besonderem
Mal fiir die Forderung des vorhandenen Sicherheitsbewusstseins ihrer Mitarbeitenden hinsichtlich
der Informationssicherheit verantwortlich.

Dokumentenstruktur im ISMS
Diese Leitlinie ist das oberste Dokument des ISMS. lhr untergeordnet sind auf der Ebene zwei
Richtlinien sowie auf der Ebene drei Arbeitsanweisungen und Prozessbeschreibungen.

Kommunikation

Die Geschaftsfiihrung hat sicherzustellen, dass alle Mitarbeitenden der MELOS GmbH sowie
entsprechenden externen Parteien (siehe oben Anwendungsbereich) mit dieser Leitlinie und allen
untergeordneten Dokumenten vertraut sind.
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Umgang mit VerstoBen

VerstolRe gegen diese Leitlinie und alle untergeordneten Richtlinien und Arbeitsanweisungen kénnen
arbeits-, zivil- oder strafrechtliche MaRhahmen nach sich ziehen. Die MELOS behélt sich das Recht
vor, die Einhaltung dieser Leitlinie und aller untergeordneten Dokumente regelmaRig zu Gberprifen.

Schlussbestimmungen

Diese Vorstellung der Informationssicherheit bei der MELOS GmbH wird durch eine interne Leitlinie
Informationssicherheitsstrategie und weitere Richtlinien und Prozessbeschreibungen erganzt, die aus
detaillierten Organisations- und Sicherheitsregeln bestehen und daher der internen Verwendung
vorbehalten sind.
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